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Abstrakt
Tato práca sa zaoberá analýzou, návrhom a implementáciou aplikácie pre mobilný operačný systém 
Android a legislatívnou stránkou takejto činnosti. Úlohou aplikácie je sledovať činnosť zariadenia 
vo forme zaznamenávania histórie hovorov, správ SMS a polohy zariadenia.
Abstract
This thesis deals with the analysis, design and implementation of mobile application for the Android 
operating system and legislative aspect of such activity. Application's tasks is to monitor the operation
of the device in a form of logging call history, text messages and location of the device.
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1 Úvod
Počas  posledných  niekoľko  rokov  prebehla  veľká  revolúcia  na  poli  mobilných  telefónov.  Nová
generácia  telefónov,  angl. smartphone, má  v  porovnaní  s  predchodcami  mnohonásobne  vyšší
výpočetný výkon a používa operačný systém na vysokej úrovni.
Tieto operačné systémy menia mobilný telefón na viacúčelové zariadenie, schopné úloh, ktoré
boli donedávna možné len na počítačoch. Umožňujú  plniť mnoho účelov od práce  s kalendárom,
e-mailom, prezeranie a úpravy dokumentov, či prezeranie webových stránok, cez analýzu reči, obrazu
až po 3D  aplikácie s  náročnými grafickými  operáciami.  Uplatnenie  takýchto  telefónov je  široké,
keďže  ich operačné  systémy  umožňujú  rozširovať  ich funkcionalitu,  vďaka  možnosti  inštalovať
ďalšie aplikácie.
Kvôli ich  schopnostiam si  našli  veľké  uznanie  aj  vo  firmách,  kde  ich  zamestnávatelia
ponúkajú  svojim  zamestnancom  na  pracovné  účely. Vďaka  svojej  univerzálnosti  však  okrem
zjednodušenia  a  zrýchlenia  práce  zamestnancom,  môžu  priniesť  zamestnávateľom  aj  hodnotné
informácie  o  zamestnancoch  a  ich  vyťažení.  Tiež  môžu  riešiť  zneužívanie  firemných  zdrojov
na osobné účely, ako napríklad dlhé súkromné telefonáty. 
To otvára otázku, či je takýto zber osobných údajov legálny,  a vyvoláva morálnu otázku ich
možného  zneužitia.  Mojou  prvou úlohou bude  analyzovať  súčasnú legislatívu  o  zbere  osobných
informácií a následne overiť potenciál zberu týchto dát na mobilnom operačnom systéme Android,
navrhnúť pre tento systém mobilnú aplikáciu,  implementovať ju a  otestovať jej možnosti,  prípadne
navrhnúť ďalšie vylepšenia a zmeny.
1.1 Legislatíva
1.1.1 Sledovanie a zhromažďovanie osobných údajov
Legislatíva  umožňuje  zhromažďovanie  osobných  informácií  o  zamestnancoch,  avšak  s  určitými
výhradami a podmienkami.
Zákoník práce1 určuje,  že zamestnávateľ môže  zhromažďovať  iba so súhlasom a vedomím
zamestnanca a  iba  také  údaje,  ktoré  majú  príčinný vzťah  k  pracovnoprávnemu vzťahu.  Navyše,
po skončení tohto vzťahu, je povinný tieto dáta odstrániť. 
Zákon  o ochraně osobních údajů2, definuje osobný údaj ako ľubovoľnú informáciu, ktorá sa
týka  určeného  alebo  určitého  subjektu  údajov.  Subjekt  údajov,  teda  zamestnanec  sa  považuje
1 Zákon č. 65/1965 Sb.
2 Zákon č. 101/2000 Sb.
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za určený alebo  určiteľný v prípade, ak sa dá identifikácia previesť priamo alebo nepriamo. Teda
napríklad pomocou mena, rodného čísla, alebo aj popisom postavy.[1]
V prípade informácii o národnostnom, rasovom, či etnickom pôvode, politických postojoch,
členstve v odborových organizáciách,  náboženstve,  filozofickom presvedčení,  odsúdení  za trestný
čin, zdravotnom stave a sexuálnej orientácii zamestnanca, či jeho biometrický alebo genetický údaj,
sú  tieto  informácie  považované  za  citlivé  údaje,  a  podliehajú  prísnejším  pravidlám  podľa  §  4
a 9 zákona o ochraně osobních údajů.
Zo  zákona  o ochraně osobních údajů  tiež vyplýva, že zamestnávateľ je povinný určiť účel
a prostriedky  použité  na  získavanie  týchto  informácií.  Rovnako  je  povinný  tieto  dáta  adekvátne
zabezpečiť.[1]
Mnohé firmy využívajú služieb iných právnických alebo fyzických osôb, ktoré pre nich tieto
dáta  spracúvajú.  Spracovávateľ  neurčuje  účel,  podmienky ani  spôsob spracovania  týchto  údajov,
ale postupuje  podľa  pokynov  zamestnávateľa,  teda  správcu  údajov.  Spracovávateľ  údajov  má
podobné  povinnosti  ako  správca  údajov  (zamestnávateľ),  čo  znamená,  že  na  základe  súhlasu
zamestnancov môže spracovávať iba presné údaje a uchovávať tieto údaje len po dobu nutnú na ich
spracovanie.[1]
Legislatíva špeciálne rieši problém dospelých neplnoletých. O ich právach a povinnostiach
hovoria   Občanský soudní řád3 a  Zákon  o  soudnictví ve věcech  mládeže4. Za  dospelú  osobu sa
považuje osoba staršia 15 rokov, avšak táto hodnota nie je nikde presne definovaná, napriek tomu
s ňou zákony pracujú. Neplnoletá osoba je osoba mladšia ako 18 rokov.[2]
Dospelí neplnoletí majú právo rozhodovať sami o sebe. Pri žiadosti o zber osobných údajov
je treba sa primárne obrátiť na dospelého neplnoletého[2]. Ten môže udeliť súhlas alebo nesúhlas.
V  prípade nesúhlasu je toto rozhodnutie konečné.
V prípade súhlasu dospelého neplnoletého je vhodné, avšak nie nutné, sa obrátiť na rodiča
alebo  poručníka  dospelého  neplnoletého.  Ten  má  právo  vetovať  toto  rozhodnutie[2].  V  prípade
nesúhlasu jednou zo strán, právna dohoda je neplatná.
Je teda legálne zbierať dáta o zamestnancovi  v prípade ich súvislosti  s  pracovným pomerom.  Za
predpokladu,  že  o  tejto  skutočnosti  zamestnanec  vie  a  súhlasí.  Osoba  zhromažďujúca
a spracuvávajúca osobné údaje, teda vyhodnocuje ich a vyvodzuje závery, je povinná túto skutočnosť
oznámiť Úřadu na ochranu osobních údajů .[1]
3 Zákon č. 99/1963 Sb.
4 Zákon č. 218/2003 Sb.
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1.1.2 Zabezpečenie osobných údajov
Zákon  o  ochraně  osobních  údajů[1] udeľuje  povinnosť  správcovi  a  spracovávateľovi  údajov
nasledujúcimi spôsobmi:
• uzákonením povinnosti  dbať na to, aby subjekt údajov neutrpel újmu na svojich právach,
najmä  práva  na  zachovanie  ľudskej  dôstojnosti a  na  ochranu  pred   neoprávneným
zasahovaním do súkromného a osobného života
• uzákonením povinnosti  dbať  na  to,  aby  nemohlo  dôjsť  k  neoprávnenému  a  nahodilému
prístupu k  osobným údajom, k ich zmene, strate, zničeniu, neoprávneným prenosom alebo
inému zneužitiu
• uzákonením  povinnosti  mlčanlivosti,  ktorá  sa  vzťahuje  na  všetky  osoby  prichádzajúce
do styku s týmito údajmi
Správca  a  spracovateľ  údajov  majú  povinnosť  vytvoriť  technicko-organizačnú  dokumentáciu
o prijatých opatreniach na zabezpečenie osobných údajov pri spracovaní či ich uložení, aby nedošlo
k neoprávnenému  a  náhodnému prístupu  k  osobným  údajom,  k  ich  zmene,  strate,  zničeniu,
neoprávneným prenosom, alebo inému zneužitiu.[1] 
Zamestnávateľ  musí  deklarovať  spôsob  získavania  a  spracovávania  osobných  údajov
zamestnancov vo vnútornom predpise. Súčasne musí určiť okruh osôb, ktoré môžu s údajmi pracovať
a nastolí základné pravidlá práce s týmito údajmi.[1]
Na všetky osoby,  ktoré prídu do styku s údajmi,  musí  platiť povinnosť mlčanlivosti,  a to
rovnako pre právnické aj fyzické osoby. Jej trvanie pretrváva aj po skončení práce, zamestnania, či
zmluvy. Výnimka je možná iba v prípade informačnej povinnosť podľa zvláštnych zákonov.[1]
1.2 Základné pojmy
1.2.1 Operačný systém Android
Android  je  operačný systém určený pre  mobilné  zariadenia  ako telefóny alebo tablety,  vyvíjaný
spoločnosťou  Google Inc.,  ale adoptovaný a používaný mnohými výrobcami súčasných mobilných
zariadení.  Android je založený na jadre  Linux, a je tiež dostupný vo forme zdrojového kódu ako
Android  Open  Source  Project5. Je  to  relatívne  nový operačný systém,  ktorého  prvá  verzia  bola
predstavená  v  roku  2008.  Aktuálne  je  systém  na  verzii  4,  ktorá  prináša  množstvo  zmien
v užívateľskom rozhraní a funkcií.
5 Primárne, okrem určitých častí jako napríklad jadro, pod Apache Software Licence 2.0. Viac 
na http://source.android.com/source/licenses.html
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Od  štandardných  systémov  založených  na  jadre  Linux sa  líši najmä  oddelením  aplikačnej
a systémovej  vrstvy prostredníctvom  Android API a tým,  že primárnym jazykom pre aplikácie je
jazyk Java.
Jazyk Java je interpretovaný, čo umožňuje nielen púšťať aplikácie v ňom napísané na iných
platformách, ale v prípade Androidu aj na iných architektúrach. Na jeho interpretáciu je v systéme
Android  použitý  virtuálny  stroj  Dalvik  Virtual  Machine  (DVM), ktorý  bol  vyvinutý  priamo
pre Android, keďže štandardný virtuálny stroj JVM nie je voľne šíriteľný a Dalvik je optimalizovaný
pre potreby mobilných zariadení. [3]
Android  API  zdieľa  veľa  svojich  častí  s  API  jazyka  Java.  API,  z  angl.  application
programming interface, je rozhranie, určujúce sadu premenných, štruktúr, protokolov, či objektov,
používaných v aplikáciách na predávanie údajov. Android API je sada knižníc umožňujúcich správnu
funkciu aplikácií  na každom Android zariadení.  Umožňuje  aplikácií  zobrazovať dáta,  pristupovať
do databázy, či k rôznym dátam, senzorom a funkciám hardvéru na zariadení. [3]
Ďalšou dôležitou časťou systému je  aplikačný framework. Ten umožňuje prístup k  rôznym
službám poskytovaných systémom.  Sem patria služby ako správca balíkov, správca aktivít,  správca
oznámení,  zobrazovací  systém,  či  poskytovatelia  dát.  Zobrazovací  systém  umožňuje  aplikáciam
tvorbu a zobrazenie užívateľského rozhrania. [3]
Správca  oznámení  spravuje  zobrazovanie  a  prípadné  uchovávanie  rôznych  oznámení
od aplikácií pre užívateľa.  Systém Android poskytuje aplikácii tri rôzne typy oznámení.  Prvým sú
tzv.  toast oznámenia. Tie sa zobrazia nad aktuálne bežiacou aplikáciou na krátku dobu, po ktorej
zmiznú. Nevyžadujú od užívateľa žiadnu interakciu, majú čisto informačný charakter. Zvyčajne sú to
reakcia  na  užívateľovu  požiadavku,  napríklad  informácia  že  súbor  bol  uložený.  Druhý  spôsob
oznámenia  je  stavový riadok a  s  ním spojená  obrazovka  oznámení.  Stavový riadok je  prítomný
zvyčajne na hornej časti  obrazovky.  V prípade takéhoto oznámenia sa zobrazuje len krátka ikona
v stavovom riadku, ktorá ale znamená že po stiahnutí obrazovky oznámení, čaká na užívateľa krátky
popis  udalosti.  Tento  popis  umožňuje  buď  na  toto  oznámenie  reagovať,  odstrániť  ho,  prípadne
ponechať na neskoršie vybavenie. Špeciálnym typom takéhoto oznámenia, ktoré sa nedá odstrániť, sú
takzvané  prebiehajúce oznámenia.  Ich úlohou je  informovať  užívateľa  o  tom,  že  aplikácia
momentálne  pracuje  na  pozadí,  a  o  prípadnom priebehu  tejto  operácie.  Tretí  spôsob  je  použitie
dialógových okien. Dialógové okná sa zobrazia nad aktuálnou obrazovkou užívateľa a vyžadujú jeho
okamžitú reakciu. Zvyčajne sa takéto upozornenia týkajú práve aktívnej aplikácie. [3]
Správca balíkov poskytuje a stará sa o informácie o aplikáciách nainštalovaných na zariadení.
Umožňuje  napríklad  zistiť,  či  dané  zariadenie  má  určitý  hardware,  ale  tiež  spravuje  inštaláciu,
odinštaláciu, či aktualizáciu aplikácií, s čím úzko súvisia oprávnenia. Pri inštalácií každej aplikácie je
užívateľ oboznámený so všetkými oprávneniami, ktoré aplikácia požaduje, a má možnosť ich prijať
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alebo  odmietnuť.  Oprávnenia  sa  týkajú  všetkých  dôležitých  zdrojov  dát,  ako  napríklad  zoznam
kontaktov, prístupu k externým zdrojom alebo hardvéru, ktoré majú dopad na súkromie a bezpečie
užívateľa a jeho dát. Tieto oprávnenia sú zapísané v balíku aplikácie v špeciálnom súbore,  zvanom
manifest. Po  schválení  týchto  oprávnení  užívateľom  a  nainštalovaní aplikácie,  môže  aplikácia
pristupovať do týchto chránených sekcií. V prípade pokusu o prístup do sekcie bez oprávnenia akcia
zlyhá.[6]
Poskytovatelia dát, angl. content provider sú v skutočnosti iné aplikácie, sprístupňujúce svoje
dáta ostatným aplikáciam. Aby bolo možné k týmto dátam pristupovať, je potrebné poznať správnu
Uri6 a aplikácia musí mať patričné oprávnenia. Zvyčajne sa jedná o dáta vp forme databázy, napríklad
kontakty,  avšak  vedia  poskytovať ľubovoľný typ  dát.  K týmto  dátam je  možné  pristupovať buď
jednorázovo,  alebo je možné sledovať si  vyžiadať upozornenia o zmenách týchto  dát  (využitý je
návrhový vzor pozorovateľ7).[4]
Ďalším  spôsobom,  ktorým  môžu  aplikácie,  prípadne  komponenty aplikácií, medzi  sebou
komunikovať je systém tzv.  zámerov,  angl. intents. Zámer môže obsahovať rôzne údaje vo forme
kľúč-hodnota, ktoré sú predané  inému komponentu, prípadne inej aplikácii.  Zámer môže byť  buď
explicitný alebo  implicitný.  Explicitný  zámer  určuje  úlohu  aj objekt  aplikácie,  ktorý  má  úlohu
vykonať. Naopak implicitný zámer určuje iba úlohu, závisí však už na užívateľovi, prípadne systéme,
ktorá aplikácia úlohu vykoná.  Špeciálny typ zámeru je  aj  tzv. broadcast, ktorý slúži na odosielanie
správ niekoľkým aplikáciam súčasne, a informuje  ich o určitej udalosti, prípadne jej stave. Príkladom
môže byť zámer po spustení systému, ktorý spustí potrebné služby po zapnutí zariadenia.[3]
Dôležitou časťou systému je aj užívateľské rozhranie. To zvyčajne pozostáva zo stavového
riadku  v  hornej  časti  obrazovky,  pod  ktorým  sa  nachádza  rozhranie  aktívnej  aplikácie.  Tie  sú
doplnené  ešte  o  tlačidlá,  ktoré  môžu  byť  buď  súčasťou  obrazovky,  alebo  ako  pevné  tlačidlá
na zariadení. Východzím miestom pre užívateľa je špeciálny typ aplikácie, zvaný  spúšťač, ktorý je
variáciou  plochy známou z osobných počítačov. Zvyčajne sa skladá sa z plochy a zoznamu všetkých
aplikácií.  Pre  tie  najpoužívanejšie  je  možné  vytvoriť  odkazy na  ploche,  prípadne  sem umiestniť
tzv. miniaplikácie. Tie slúžia užívateľovi ako rýchly náhľad na dáta ponúkané aplikáciou, prípadne
rýchlu interakciu s aplikáciou, bez nutnosti ju otvoriť.[3]
1.2.2 Aplikácia v systéme Android
Aplikácie sa dajú rozdeliť do dvoch hlavných typov, aplikácie na popredí alebo na pozadí. Aplikácie
na popredí sa sústredia na zobrazovanie užitočných informácií užívateľovi a v pozadí nemajú žiadnu
úlohu  a  nevykonávajú  žiadnu  činnosť.  Aplikácie  na  pozadí  vykonávajú  činnosť  mimo  aktuálnej
6 Uniform resource identifier – reťazec písmen jednoznačne určujúci daný zdroj
7 Angl. Observer. Objekt spravujúci dáta udržiava zoznam objektov ktoré sú automaticky informované v 
prípade zmeny týchto dát.
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činnosti  aplikácie  na  popredí. Štandardne  je  však  aplikácia  kombináciou  oboch.  Na  docielenie
požadovaných funkcií poskytuje Android API niekoľko základných komponent, ako aktivity, služby,
poskytovateľov obsahu, či prijímače.[3]
Aktivita, angl. activity, tvorí prezentačnú vrstva, reprezentuje jednu obrazovku aplikácie. Okno
zvyčajne zaberá celú plochu obrazovky,  výnimkou je napríklad dialóg. Aplikácia zvyčajne obsahuje
niekoľko aktivít,  ktoré sú medzi  sebou zviazané  a užívateľ medzi  nimi  podľa potreby prechádza.
Ďalšie aktivity sa otvárajú na základe  užívateľovej interakcie s  aplikáciou a  otvorené aktivity sa
ukladajú do zásobníku LIFO8. Keď užívateľ stlačí tlačidlo späť, vráti ho na predchádzajúcu aktivitu.
Aktivita v pozadí nevykonáva žiadnu činnosť.
Služba, angl. service, tvorí presný opak k aktivite. Služby nemajú žiadne užívateľské rozhranie.
Sú určené na úlohy, ktoré nevyžadujú užívateľovu pozornosť a prebiehajú na pozadí systému. Služby
môžu reagovať na žiadosti iných komponent aplikácie, prípadne bežať samostatne v pozadí.[3]
Chovanie aplikácii v systéme Android má jednu  podstatnú odlišnosť od klasických aplikácií
známych z osobných počítačov. Kvôli povahe a obmedzeným zdrojom mobilných zariadení, systém
spravuje  životný cyklus aplikácie. V prípade, že systém potrebuje uvoľniť zdroje, môže ukončiť
ľubovoľný proces aplikácie. Aplikácia sa musí vedieť z týmito možnosťami vysporiadať.[4]
1.2.3 Bezpečný prenos dát cez internet
Prenos  dát  cez  sieť  internet  nie  je  bezpečný.  Pri  presune  dôležitých  dát  je  nutné  ich  patrične
zabezpečiť. Na zabezpečenie komunikácie vzniklo niekoľko rôznych protokolov, z ktorých je jeden
z najznámejších a najrozšírenejších protokol Secure Socket Layer (SSL), ktorý je od verzie 3.1 známy
aj ako Transport Layer Security (TLS)9.[5]
Jeho úlohou je zabezpečiť komunikáciu medzi aplikáciami typu klient/server a zabrániť odpočúvaniu
či manipulácii s prenášanými dátami. Protokol funguje na rozhraní medzi transportnou a aplikačnou
vrstvou modelu TCP/IP10.  Na to používa systém certifikátov.[5]
TLS  funguje  v  troch  základných  krokoch.  Najprv  sa  komunikujúce  strany  dohodnú
na použitých  algoritmoch,  následne  si  vymenia  kľúče  a  autentizujú  sa  pomocou  asymetrickej
kryptografie.  Potom už  prebieha  šifrovanie  samotných  dát  a  autentizácia  správ  symetrickou
kryptografiou.  Podstatnou  súčasťou  procesu  overovania  certifikátov  je  kontrola  pomocou
certifikačných autorít.[5]
8 Last in, first out. Posledný vložený prvok je vybraný ako prvý.
9 TLS je definované v RFC 6176
10 TCP/IP je model siete používaný v súčasnej sieti internet
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2 Existujúce aplikácie
Aplikácie tohoto typu už na trhu existujú. Príkladom sú aj aplikácie KidLogger a StealthGenie. Tieto
aplikácie sa sa nenachádzajú v Play Store11 (internetový obchod pre systém Android), ale spoločnosti
ich ponúkajú na stiahnutie zo svojich stránok.
2.1 KidLogger
Služba KidLogger12 je služba, ponúkajúca kompletné riešenie sledovania detí alebo zamestnancov na
mobilných zariadeniach so systémom Android a osobných počítačoch Windows a Mac Os X. Pre tieto
systémy ponúka aplikáciu, ktorá zaznamenáva udalosti na zariadení a odosiela ich na server, kde je
ich  možné  prezerať.  Na  zariadeniach  so  systémom Android  umožňuje  napríklad  sledovanie
prichádzajúcich a odchádzajúcich hovorov (avšak nie ich dĺžky) či SMS, používaných aplikácií alebo
polohy  zariadenia.  Aplikácie  získava  polohu  zariadenia  v  určených  intervaloch,  ktoré  je  možné
nastaviť. Pri používaní štandardného webového prehliadača v  umožňuje tiež sledovanie prezeraných
stránok  a  pri  nainštalovaní  a  používaní  špeciálnej  klávesnice  umožňuje  dokonca  zaznamenávať
napísané texty.[7]
Nazbierané  dáta  aplikácia  pravidelne  odosiela  na  server  služby,  kde  je  možné  ich
po prihlásení prezerať všetky prihlásené zariadenia a ich záznamy. Časový interval v akom sú dáta
odosielané je možné taktiež nastaviť.[7]
Služba  KidLogger je  spoplatnená.  V  ponuke  sú  tri  balíčky,  ktoré  sa  líšia  ponúkanými
funkciami  a  kvalitou  služieb.  Základný balíček,  ktorý  je  zadarmo,  umožňuje  sledovať  len  jedno
zariadenie  a  uchováva  záznamy  iba  za  posledné  tri  dni.  Obmedzuje  poskytované  funkcie  len
na základné,  ako zaznamenávanie  polohy,  telefonátov a  užívateľských  aktivít  (ako napr.  zapnutie
zariadenia). Umožňuje ukladanie dát na server do veľkosti 9MB. Štandardný balík, za 29$ ročne,
ponúka všetky spomínané funkcie. Pridáva podporu 5 zariadení a uchováva záznamy 30 dní. Navyše
ponúka podporu cez e-mail, umožňuje nastaviť pravidelné správy odosielané na e-mail a poskytuje aj
funkcie na analýzu dát. Umožňuje ukladať dáta na server do 100MB. Profesionálny balík, za 60$
ročne,  poskytuje  rovnaké funkcie ako  štandardný, avšak dáta sú uchovávané 60 dní,  a  umožňuje
ukladať na server dáta do 500MB.[7]
11 Play Store je internetový obchod spoločnosti Google Inc. Zameriava sa na predaj aplikácií a 
multimediálneho obsahu pre užívateľov zariadení s OS Android. Nachádza sa na doméne 
play.google.com/store
12 Webové stránky služby KidLogger sú na doméne www.kidlogger.net. Stránky prezentujú ponúkané služby,
umožňujú nákup týchto služieb a prístup do systému pre správu zariadení.
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Obr. 2.1.1: Záznamy vo webovom rozhraní (Zeleným sú označené aplikácie, systémové
udalosti sú oranžové, modré sú súradnice polohy a v žltom rámčeku je prichádzajúca správa)
Obr. 2.1.2: Snímky obrazoviek aplikácie KidLogger (Z ľava: hlavná obrazovka aplikácie,
záznamy, nastavenia aplikácie)
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2.2 StealthGenie
StealthGenie13 je služba podobná službe KidLogger, avšak je viac zameraná na sledovanie zariadení
zamestnancov.  Zameriava  sa  výhradne na  mobilné  zariadenia  (teda  nemá  podporu  operačných
systémov Windows, či Mac OS X) a podporuje systémy BlackBerry, Android a iOS. Rovnako ako
KidLogger, aj stealthGenie využíva vlastný web server na ukladanie a prezeranie dát.[8]
StealthGenie však neumožňuje zaznamenávať aktívne aplikácie, či klávesnicu. Prináša však
možnost nahrávať zvuky zo zariadenia, odosielať oznámenia na zariadenie, vzdialene ho zablokovať,
či dokonca zmazať dáta na zariadení, napríklad v prípade jeho straty či odcudzenia.[8]
Podobne ako KidLigger, aj StealthGenie je platená služba, avšak nemá ani variantu zadarmo.
Platby sú rozdelené do kategórií podľa operačného systému zariadenia. Ponuka pre systém android
pozostáva z troch balíkov. Základný balík, za 99$ ročne, zaznamenáva históriu hovorov, správy SMS,
umožňuje prezerať kontakty na zariadení, kalendár, záložky a históriu webových stránok, výmenu
SIM kariet, alebo aktuálnu polohu zariadenia. Balík Gold, za 159$ ročne, pridáva možnosť nahrávať
zvuky  okolia,  čítať  e-maily,  prezerať  fotky  na  zariadení,  históriu  polôh  zariadenia,  odosielať
upozornenia na hovory či e-maily. Balík Platinum, za 199$ ročne, umožňuje naviac nahrávať hovory,
čítať aj  Gmail správy a  WhatsUp správy,  definovať slová v SMS a e-mailoch a e-mailové adresy
pri ktorých odošle upozornenie, prezerať aj videá a hudbu na zariadení a sledovanie aj bez GPS.[8]
2.3 Porovnanie riešení
Funkcie KidLogger stealtGenie Požadované funkcie
História hovorov áno áno áno
História SMS áno áno áno
História Polohy áno áno áno
Používané aplikácie áno nie nie
Zaznamenávanie klávesnice   áno* nie nie
História prehliadača     áno** áno nie
Ukladanie dát na server áno áno áno
Nahrávanie zvukov nie áno nie
Vytvoriť notifikácie nie áno nie
Zablokovať zariadenie nie áno nie
Vymazanie dát na zariadení nie áno nie
* Vyžaduje nainštalovanie a používanie špeciálnej klávesnice
** Funguje iba so štandardným open-source prehliadačom pre Android.
13 Webová stránky a rozhranie služby sú na doméne www.stealthgenie.com.
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Existujúce  služby  zvládajú  všetky  požadované  funkcie.  Dáta  sú  ukladané  výlučne  na  serveroch
poskytovateľa,  ktorý  požaduje  pravidelné  poplatky  za  poskytnuté  služby.  Obidve  riešenia  sú
zamerané na sledovanie užívateľa bez toho, aby si toho bol vedomý.
KidLogger ponúka  aj  voľnú  verziu  služby,  ktorá  je však  veľmi  obmedzená.  Umožňuje
sledovanie maximálne jedného zariadenia, pričom uchováva záznamy maximálne za posledné 3 dni
a umožňuje používať len niektoré funkcie.
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3 Špecifikácia požiadaviek
Spoločnosť Agerit  s.r.o14.,  so sídlom v Brne,  prejavila  záujem o aplikáciu typu  klient/server. Jej
úlohou by bolo zbierať dáta o aktivite mobilného telefónu užívateľa, zamestnanca, a odosielať tieto
dáta  na  server  kde  by boli  následne  spracované.  Mobilná  aplikácia  by zbierala dáta  ako poloha
zariadenia, prijaté, odchádzajúce či zmeškané hovory, prijaté či odoslané správy SMS. Tieto dáta by
potom odosielala na server, ktorý by ich ukladal do vlastnej databázy a pomocou webového rozhrania
by umožňoval tieto dáta prezerať a vyhodnocovať v závislosti na užívateľa alebo zákazníka.
3.1 Mobilná aplikácia
Mobilná aplikácia by mala  byť  z hľadiska užívateľa čo  najjednoduchšou. Užívateľ  sa bude  môcť
pomocou aplikácie prihlásiť, prípadne registrovať na serveri, pri jej prvom spustení, a  zmeniť stav
monitorovania  zariadenia.  Aplikácia  bude  vykonávať  činnosť na  pozadí,  tak  aby užívateľa  nijak
zbytočne  nezaťažovala  a  nerozptyľovala.  Zároveň  by  mala  užívateľa jasne  informovať,  kedy  je
monitorovaný.
14 Webová stránka spoločnosti je http://www.agerit.cz/
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Obr. 3.1.1: Diagram užitia mobilnej aplikácie
Obrázok 3.1.1 ukazuje všetky funkcie, ktorými bude mobilná aplikácie disponovať. Užívateľ sa
bude  bude môcť registrovať alebo prihlásiť pri prvom spustení aplikácie. Potom bude môcť ovládať
iba stav monitorovania zariadenia. Aplikácia bude reagovať na udalosti ako hovor či správa SMS,
prípadne niektoré funkcie sa budú periodicky opakovať a teda závisieť na čase.
3.2 Webové rozhranie a databáza
Dáta  zaznamenané  v  mobilnej aplikácia budú bezpečne  odoslané na  server,  kde  budú  uložené
do databázy.  Pomocou  webového  rozhrania  bude  následne  možné  zbierané  dáta  vyhodnotiť.  
Webové rozhranie by malo umožňovať vyhodnotiť pracovnú dobu zamestnanca,  a kde túto
dobu trávil  (miesto  a čas).  Malo by umožniť  vykazovať čas na zákazníka (v podľa polohy sídla
a pohybov zamestnancov a podľa dĺžky hovorov).
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Obr. 3.2.1: Diagram užitia webového rozhrania
Webové rozhranie bude mať tri typy užívateľov:
• administrátorov,
• užívateľov
• mobilnú aplikáciu.
Administrátor  bude  mať  prístup  ku  všetkým  záznamom  užívateľov  a  ku  informáciám
o klientoch. Bude mu umožnené upravovať jednotlivé záznamy a pridávať, odoberať a upravovať
klientov.  Užívateľ  si  bude môcť  prezerať svoje  záznamy a upravovať informácie  o zákazníkoch.
Mobilná aplikácia bude môcť len pridávať nové záznamy.
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4 Analýza požiadavkov
Úlohou mobilnej aplikácie bude spoľahlivo zbierať požadované dáta, pričom by nemala mať žiadny
závažný dopad na výdrž batérie mobilného zariadenia a nijak neobmedzovala užívateľa.  Tieto dáta
musia byť bezpečne uložené na zariadení a bezpečne prenášané na server.
4.1 Sledovanie vybraných činností
4.1.1 Sledovanie hovorov
Systém Android poskytuje niekoľko funkcií ako aspoň čiastočne sledovať prebiehajúce hovory.
Prvá možnosť  je  sledovanie  prechodov medzi  rôznymi  stavmi  telefónu (nečinný,  zvonenie
a hovor)  a  vyhodnocovanie  prechodov  medzi  týmito  stavmi[4].  Nevýhodou  takéhoto  spôsobu  je
nutnosť získať telefónne číslo z iných zdrojov, typicky z histórie hovorov, kde ale vzniká problém
s časovaním,  kedy aplikácia  môže vyslať  požiadavku skôr,  než bol  posledný hovor  zaznamenaný
a teda získať nesprávne údaje. To by viedlo k nutnosti žiadosť o dáta oneskoriť.
Druhým spôsobom  je sledovanie zmien histórie hovorov  pomocou systému poskytovateľov
dát[4]. V tomto prípade je aplikácia informovaná až po vykonaní zmien a stačí spracovať posledný
pridaný záznam. Za zmenu sa však považuje aj odstránenie záznamu z histórie, takže tieto udalosti je
nutné odlíšiť.  Ďalší problém môže nastať ak iná aplikácia manipuluje s týmito dátami tiež okamžite
po ich zmene, prípadne ak by bolo možné zastaviť funkciu histórie hovorov.
Tretí  spôsob je využitie  zámeru  typu  vysielanie,  ktoré je vyslané pri začatí  odchádzajúceho
hovoru. Tento spôsob funguje len na odchádzajúce hovory a poskytne len volané číslo.[4]
4.1.2 Sledovanie správ
Sledovanie správ SMS  je veľmi limitované. Jediný oficiálny spôsob pomocou zaméru typu vysielanie
umožní zaznamenávanie iba prichádzajúcich správ.[4]
Existuje aj druhý, neoficiálny spôsob. Nie je súčasťou API, takže nie je podporovaný a nie je
ani  garantované,  že  bude  fungovať,  alebo na  ktorých  zariadeniach  bude  fungovať. Ten  spočíva,
podobne  ako v  prípade  monitorovania  hovorov,  vo  využití  poskytovateľa  a  pozorovateľa dát.[9]
Rovnako ako pri sledovaní histórie hovorov,  je aplikácia informovaná o zmenách v správach SMS,
teda o každej prichádzajúcej, odchádzajúcej správe, prípade odstránení správ.
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4.1.3 Sledovanie polohy zariadenia
Poloha  na  zariadení  sa  dá  získať  niekoľkými  spôsobmi.  Je  možné  vyžiadať  si  poslednú  známu
polohu, alebo vyžiadať si aktualizácie polohy z niekoľkých zdrojov[4]:
• pasívny  poskytovateľ, pri ktorej systém vracia polohu len ak iné aplikácie o ňu požiadajú,
teda nenúti systém získať polohu,
• poskytovateľ približnej polohy zo siete, prípadne Wifi, ktorý využíva informácie o mobilnej
sieti, prípadne využíva dostupné Wifi siete.
• poskytovateľ polohy GPS, ktorý používa vstavaný GPS čip
Poloha získaná z  GPS  je síce najpresnejšia, no jej používanie nie je najvýhodnejšie kvôli vysokej
spotrebe  energie  a  dlhším časom,  ktorý  potrebuje  na  získanie  polohy.  Ďalším problémom je  aj
získanie polohy v budove, kedy často kvôli slabému signálu polohu ani nie je možné získať.  Poloha
získaná z mobilných a Wifi sietí je zas nepresnejšia, no najmä v husto obývaných oblastiach s väčším
počtom vysielacích  veží  operátora  a  Wifi  sietí  môže  byť  celkom presná.  Je  však  úplne  závislá
na prístupe na internet.[4]
Okrem  zdroja  polohy  sú  ďalšími  dôležitými  faktormi  aj  frekvencia  získavania polohy
a presnosť polohy. Polohu chceme sledovať ideálne čo najčastejšie, ale častejšie budenie zariadenia
vedie k väčšej spotrebe batérie. Naopak príliš veľké časové rozdiely medzi jednotlivými záznamami
môžu spôsobiť,  že  dáta  nebudú použiteľné.  Nie  je  vždy možné  získať dostatočne presnú polohu
zariadenia,  kvôli  obmedzeniam  jednotlivých  spôsobov  a  tiež  vďaka  tomu,  že  systém  umožňuje
užívateľovi explicitne povoliť alebo zakázať získavanie polohy.[10]
4.2 Správa dát
Všetky sledované udalosti  v  zariadení  je  nutné niekde dočasne uložiť,  dokiaľ  nie  je  možné  dáta
odoslať  na  server.  Uložené  aj  odosielané  dáta  je  nutné zabezpečiť  voči  neoprávnenému prístupu
alebo zásahu.
4.2.1 Ukladanie dát na zariadení
Systém Android poskytuje niekoľko rôznych možností[4] ukladania dát:
• kontext aplikácie – kedy sú dáta uložené vo forme dvojíc kľúč-hodnota bezpečne, v kontexte
aplikácie, nie je teda vhodné na komplikovanú prácu s dátami
• vnútorné úložisko – kde dáta sa ukladajú do štandardných súborov, ku ktorým má prístup iba
aplikácia, pričom systém sa stará o  ich bezpečnosť, 
• Externé úložisko – ukladanie do súboru, kde ale nie sú dáta implicitne chránené, 
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• SQLite databáza – je dostupná plnohodnotná SQLite databáza, ktorej dáta sú k dispozícii iba
v rámci aplikácie.
Pravdepodobne  najvýhodnejším riešením je  SQLite  databáza,  ktorá  ponúka riešenie  konzistencie,
bezpečnosti a jednoduchej správy dát.
4.2.2 Odosielanie dát
Dáta zozbierané na zariadení je potrebné odoslať na server.  Na to je nutné ich najskôr serializovať,
vytvoriť spojenie so serverom a  odoslať, pričom je potrebné zabezpečiť dôvernosť dát a overiť či
transakcia bola úspešná.
Na serializáciu dát môže poslúžiť niektorý z mnohých značkovacích jazykov, napríklad XML15.
XML je široko používaný štandard, jeho nevýhodou je mierne väčšia komplikovanosť parsera a veľa
nadbytočných  dát  kvôli  značkám. Možnosťou  je  tiež  JSON16,  ktorého  výhoda  spočíva  v  širokej
podpore a jednoduchosti.  Dáta je treba následne preniesť na server.  Na to môže  slúžiť špeciálny
protokol,  alebo je možné  využiť  HTTP protokolu a skript  na  serveri  spracúvajúci  dáta.  V oboch
prípadoch poskytuje  Android,  respektíve  Java, množstvo  spôsobov ako  toto  spojenie  realizovať,
napríklad pomocou protokolu SSL/TLS.
15 XML, anglicky Extensible Markup Language, je značkovací jazyk určený pre kódovanie dokumentov 
spôsobom, ktorý je čitateľný ako pre človeka tak pre stroj
16 JSON, anglicky Javascript Object Notation, je spôsob zápisu dát vychádzajúci zo skriptovacieho jazyka 
Javascript
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5 Návrh a implementácia
Mobilná aplikácia  bude napísaná v jazyku  Java s podporou Android API od verzie 15 (verzia  4
systém Android). Túto verziu som zvolil z dôvodu veľkých rozdielov v Android API medzi verziou
15 a  predchádzajúcimi.  Aplikácia  bude  zložená  z  dvoch hlavných  častí,  užívateľského rozhrania
a služby, ktorá bude bežať na pozadí počas monitorovania zariadenia.
Užívateľské  rozhranie  bude  poskytovať  užívateľovi  rýchlu  možnosť  zapnúť  a  vypnúť
sledovanie a bude ho prehľadne informovať o súčasnom stave. Bude ho tvoriť hlavné okno aplikácie,
miniaplikácia a oznámenie v stavovom riadku o prebiehajúcej činnosti aplikácie.
Služba  bude  počas  aktívneho  monitorovania  zariadenia  pracovať na  pozadí  systému
a zabezpečovať  monitorovanie  hovorov,  správ  SMS a  pravidelné  aktualizácie  polohy zariadenia.
Počas  behu služby budú  zbierané  dáta  pravidelne  prenášané  pomocou  siete  internet  do  webovej
aplikácie.
Webová  aplikácia  bude  slúžiť  na  prezeranie  a  základnú  správu  zbieraných  dát.  Webové
rozhranie  bude  napísané  v  skriptovacom  jazyku  PHP17.  Tento  jazyk  som vybral  z  dôvodu  jeho
rozšírenosti a dostupnosti potrebného softvéru Apache HTTP Server18. Na uskladnenie bude použitý
databázový systém MySQL19, ktorý je tiež jedným z najrozšírenejších voľných databázových riešení.
17 PHP je skriptovací jazyk používaný na vývoj webových stránok. Skript je spúšťaný na strane serveru a 
prenáša sa len výsledný súbor HTML.
18 Apache HTTP Server je aplikácia tvoriaca webový server, schopná spúšťať skripty ako PHP. Stránka 
projektu je http://httpd.apache.org/
19 MySQL je relačný databázový systém, voľne dostupný. Stránka aplikácie je na adrese 
http://www.mysql.com/
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Obr. 5.0.1.: UML diagram aplikácie
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Obrázok 5.0.1 ukazuje UML diagram aplikácie. Tá je rozdelená do niekoľkých balíkov, podľa
funkcie  jednotlivých komponent. Balík  ui obsahuje triedy, ktoré súvisia s užívateľským rozhraním
aplikácie.  Balík  service naopak triedy súvisiace so službou,  ktorá bude monitorovať zariadenie.
Tretím balíkom je balík lib, obsahujúci triedy zaisťujúce všeobecnú funkcionalitu aplikácie.
Balík  ui sa skladá z dvoch aktivít. Prvou je aktivita  RegistrationActivity, ktorá zaisťuje
registráciu alebo prihlásenie užívateľa a zariadenia na serveri. Táto aktivita sa užívateľovi ukáže iba
raz, a to pri prvom spustení aplikácie.  DialogActivity bude aktivita vo forme dialógového okna.
Užívateľovi bude umožňovať zmenu stavu monitorovania zariadenia. Ďalším prvkom užívateľského
rozhrania je Widget a s ním súvisiaci WidgetUpdater, zaisťujúce funkciu miniaplikácie, ktorú si
užívateľ môže pridať na domovskú obrazovku a bude ukazovať aktuálny stav aplikácie a poskytovať
rýchly prístup do aplikácie.
Balík service obsahuje triedu LogService a k nej priliehajúce triedy, zaisťujúce zber dát na
zariadení.  Patrí sem aj trieda EventReceiver,  ktorá rieši rôzne situácie, ktoré by mohli službu
LogService nevyžiadane ukončiť.
Komponenty  aplikácie  zabezpečujúce  rôzne  úlohy,  nespadajúce  priamo  k  užívateľskému
rozhraniu  či  službe  LogService, sú  obsiahnuté  v  balíku  lib. Nachádza  sa  tu trieda
DatabaseInterface, ktorá   poskytuje jednoduchý prístup a správu databázy na zariadení. Spadajú
sem tiež  triedy  SyncReceiver a  Sync,  slúžiace na odosielanie dát  na server,  a  statická trieda
Utilities, obsahujúca metódy potrebné v rôznych častiach aplikácie.
5.1 Monitorovanie zariadenia
Monitorovanie zariadenia zabezpečuje služba LogSevice. Služba je spustená a ukončená pomocou
explicitného zámeru.
5.1.1 LogService
Služba  LogSevice plní  dve úlohy,  pri  svojom spustení  inicializovať komponenty zabezpečujúce
monitorovanie zariadenia a pri svojom ukončení skončiť monitorovanie.
Pri spustení služby je jej úlohou vytvoriť objekt PhoneListener zabezpečujúci sledovanie
hovorov  a  objekt  triedy  MessageListener,zabezpečujúci monitorovanie  správ  SMS.
Synchronizácia dát a získanie aktuálnej polohy sú periodicky sa opakujúce činnosti.  Ich vykonanie
nezabezpečuje služba LogService priamo, ale pomocou systémovej služby AlarmManager. Táto
systémová  služba  umožňuje  aplikáciam pravidelné  odosielanie  zámeru  a  tým  spúšťanie  rôznych
komponent. AlarmManager ponúka niekoľko výhodných vlastností. Umožňuje zobudiť zariadenie
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z úsporného režimu kvôli naplánovanej úlohe, po ktorej dokončení sa môže zariadenie do tohto stavu
vrátiť. Podstatnou vlastnosťou je aj jej schopnosť agregovať rôzne plánované udalosti od rôznych
aplikácií a možnosť spustiť ich počas jedného zobudenia zariadenia, čím výrazne znižuje čas aktivity
zariadenie  a  teda  dopad  na  výdrž  batérie.  Druhou  úlohou  služby  LogSevice  je  pri  ukončení
monitorovania zariadenia zaistiť odhlásenie odberu dát a zrušenie plánovaných úloh pomocou služby
AlarmManager.[3]
5.1.2 PhoneStateListener
Trieda PhoneListener, potomok  triedy  ContentObserver, zabezpečuje  monitorovanie
hovorov pomocou mechanizmu poskytovateľov dát, sledovaním zmien v histórii hovorov telefónu.
Tieto dáta sú uložené a poskytované vo forme databázy. Trieda  PhoneListener sa pri vytvorení
prihlási ako pozorovateľ zmien pomocou Uri. Potom kedykoľvek  dôjde u zmene v histórii hovorov,
poskytovateľ dát o tom informuje túto triedu volaním metódy onChange. V tejto metóde je zmena
spracovaná  a  zaznamenaná  do  databázy  pomocou  triedy  DatabaseInterface.  Podstatné  je
filtrovať len pridanie nových záznamov do histórie, pretože za zmenu sa považuje ľubovoľná úprava
dát, v tomto prípade napríklad aj odmazanie záznamov. To je riešené zachovaním aktuálneho počtu
záznamov histórie, ktorý keďsa zvýši, indikuje nový záznam, ktorý je treba spracovať.
5.1.3 MessageListener
Trieda  MessageListener je štruktúrou a funkciu veľmi podobná triede  PhoneListener.
Tiež je potomkom triedy ContentObserver a zaznamenáva prichádzajúce a odchádzajúce správy
SMS. Problém pri sledovaní správ SMS spočíva v tom, že poskytovateľ dát s databázou o správach
SMS nie je súčasťou Android API, teda na zariadení sa tento poskytovateľ nemusí nachádzať, alebo
nemusí dodržiavať žiadnu predpísanú štruktúru dát. Implementácia tohto pozorovateľa použitá v tejto
aplikácii vychádza z implementácie poskytovateľa dát v AOSP. Sledovaná Uri k prístupu k správam
SMS je teda content://sms. Zmeny stavu sú spracovávané podobne ako v triede PhoneListener,
avšak okrem možnosti odstránenia správ, vyvolá zmenu aj zmena stavu SMS ako prečítanie správy,
alebo koncepty správ.
5.1.4 LocationUpdateService
Pravidelné získavanie  polohy sa od monitorovania histórie hovorov či správ SMS líši. Trieda
LocationListener síce  umožňuje  získavať  polohu  v  intervaloch,  ak  ale zariadenie  prejde
do úsporného  režimu,  aktualizácie  sú  pozastavené,  pokým  sa  zariadenie  znova  nezobudí.  To  je
riešené využitím systémovej služby  AlarmManager. Služba  LogService pomocou  systémovej
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služby AlarmManager naplánuje opakované spúšťanie služby LocationUpdateService, ktoré
pomocou  zámeru  v  danom  časovom  intervale  túto  službu  spustí,  aj  v  prípade  že  je  zariadenie
v úspornom režime. Systém Android však garantuje že zariadenie ostane aktívne len po dobu výkonu
metódy onCreate služby LocationUpdateService.[4]
Aby  zariadenie  ostalo  aktívne,  služba  v  tejto  metóde  získa  od  systému  tzv.  Wakelock.
Wakelock umožňuje aplikácii dočasne zabrániť zariadeniu prejsť do úsporného režimu či vypnúť
obrazovku.[4] V tomto prípade je potrebné  len udržať zobudený systém.  Po získaní tohto zámku
vytvorí služba LocationUpdateService inštanciu objektu MyLocationListener.
Po určitom čase je potrebné službu ukončiť, aby zbytočne neplytvala zdrojmi zariadenia. Toto
aplikácia rieši využitím tzv.  Handleru20, ktorý umožňuje naplánovať oneskorené spúšťanie kódu[4].
Pri  spustení  služby  LocationUpdateService je  pomocou  Handleru naplánované  oneskorené
spustenie  metódy  stopSelf.  Vtedy  je  ukončená  činnosť  objektu  triedy  MyLocationListener
a záznam polohy je zapísaný do databázy. Služba uvoľní Wakelock a skončí.
5.1.5 MyLocationListener
Trieda  MyLocationListener  je  potomkom  triedy  LocationListener definovanej
v Android API. Jej účelom je získať a zaznamenať polohu zariadenia.
Na to je potrebné  najskôr získať referenciu na systémovú službu  LocationManager. Tá
slúži  aplikáciám  na  určenie  polohy  zariadenia.  LocationManager umožňuje  okrem  žiadosti
o získanie aktuálnej polohy, zistiť predchádzajúce získané polohy.[10]
MyLocationListener pri  svojej  úlohe  postupuje  v  niekoľkých  krokoch.  Najskôr  snaží
o získanie  poslednej  známej  polohy zo všetkých  zdrojov.  Ak je  jedna z  týchto  polôh dostatočne
presná a aktuálna, nie je potrebné žiadať o novú. Ak žiadna posledná známa poloha nevyhovovala,
MyLocationListener si  vyžiada  polohu  zariadenia  od  služby  LocationManager.  Z  dôvodu
úspory energie je primárnym zdrojom polohy zariadenia približná poloha, získaná z mobilných sietí
a Wifi  sietí.  Ak však nie je dostupná, alebo nie je dostatočne presná, vyžiada si  aktuálnu polohu
z čipu GPS.Keď sa  službe LocationManager podarí  získať polohu zariadenia, predá  ju  triede
MyLocationListener volaním  metódy onLocationChanged.  Po  získaní  uspokojivo  presnej
polohy vyšle MyLocationListener zámer, ktorý ukončí službu LocationUpdateService.
Problémom je možnosť vypnúť zdroje polohy užívateľom. Ak sú všetky zdroje vypnuté, nie je
možné  polohu  získať.  Tiež  je  potrebné  riešiť  situáciu,  kedy  už  MyLocationListener čaká
na polohu  a  užívateľ  vypne  daný  zdroj  polohy.  V  takomto  prípade  LocationManager zavolá
metódu  onProviderDisabled objektu  MyLocationListener.  Ten túto zmenu vyhodnotí a buď
20 Handler umožňuje zasielanie a spracovávanie správ v rámci procesu  
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sa pokúsi  zmeniť  zdroj  polohy ak je to možné,  alebo ukončí  službu  LocationUpdateService
a celý proces získania polohy. 
5.2 Uloženie dát
Na ukladanie všetkých záznamov monitorovaných činností je použitá SQLite databáza. O bezpečnosť
dát uložených v tejto databáze sa stará systém Android a o konzistenciu sa stará databázový systém.
Prácu s databázou v rámci aplikácie zabezpečuje trieda DatabaseInterface. Tá poskytuje metódy
pre  vkladanie  jednotlivých typov  záznamov.  DatabaseInterface obsahuje  triedu
DatabaseHelper. Tá slúži na získanie prístupu do databáze a jej správu, ako vytvorenie databáze
pri  prvom spustení aplikácie alebo zmeny pri aktualizácii  aplikácie.  Samotná databáza je tvorená
jedinou tabuľkou, obsahujúcou všetky záznamy. Tabuľka sa skladá zo štyroch stĺpcov:
• id – primárny kľúč, slúži na identifikovanie každého záznamu v rámci databázy,
• date – dátum a čas zaznamenanej udalosti,
• type – typ záznamu,
• detail – dodatočné dáta týkajúce sa záznamu, obsah závisí od typu záznamu
Pričom aplikácia rozoznáva tieto typy udalosti:
• init – záznam, signalizujúci prvé spustenie aplikácie na zariadení,
• start – záznam o začatí monitorovania zariadenia, 
• stop – záznam o skončení monitorovania zariadenia,
• incomming_call – záznam o prijatom hovore,
• outgoing_call – záznam o odchádzajúcom hovore,
• missed_call – záznam o zmeškanom hovore, do detailu ukladá telefónne číslo,
• incomming_message – záznam o prichádzajúcej správe SMS, 
• outgoing_message – záznam o odoslanej správe SMS,
• location – záznam o aktuálnej pozícii zariadenia.
Detail každého záznamu obsahuje dodatočné informácie o udalosti. Pri záznamoch typu init,  start
a stop je  detail  prázdny.  V prípade hovorov a  správ SMS sa jedná o telefónne číslo,  v  prípade
prichádzajúceho a  odchádzajúceho hovoru  obsahuje  aj dĺžku hovoru.  Záznam o aktuálnej  polohe
zariadenia ukladá v detaile polohu pomocou GPS súradníc a odhadovanú presnosť.
Okrem záznamov monitorovaných činností zariadenia je potrebné udržovať aj aktuálny stav
aplikácie,  alebo  stav  inicializácie  zariadenia.  Tie  sú  uložené  v  aplikačnom  kontexte  v  forme
kľúč-hodnota. Aplikačný kontext je bezpečné úložisko, teda pristupovať k nemu smie jedine samotná
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aplikácia.  K týmto  dátam je potrebné pristupovať z niekoľkých miest  aplikácie,  preto sú metódy
setLoggingState a  isLoggingEnabled na  čítanie  prípadne  zmenu  stavu,  a  metódy
deviceNotInitialized a  setDeviceInitialized na  čítanie  a  záznam  inicializácie  zariadenia,
súčasťou  statickej  triedy  Utilities.  Na  prácu  s  týmito  dátami  je  najskôr  potrebné  získať  objekt
SharedPreferences. S ním pomocou metódy getBoolean(kľúč, štandardná_hodnota) je
možné zistiť aktuálne nastavenie hodnoty pomocou kľúča. Ak táto hodnota zatiaľ nebola uložená,
vráti ako výsledok štandardnú hodnotu dodanú parametrom. Na úpravu hodnôt slúži metóda edit. Tá
vráti objekt typu  Editor, do ktorého sa pomocou metódy  putBoolean(kľúč, hodnota) zapíše
hodnota a uloží metódou commit.
5.3 Komunikácia so serverom
Komunikácia  medzi serverom a mobilným zariadením prebieha v dvoch situáciách,  pri  inicializácii
zariadenia, alebo synchronizácii záznamov so serverom.
Server tvorí webové rozhranie, ktoré na ukladanie dát využíva MySQL databázu.  Mobilná
aplikácia nekomunikuje priamo s databázou, pretože v takom prípade by musela obsahovať údaje
na prístup do tejto databázy,  čo by mohlo viesť k úniku alebo manipulácií  s dátami.  Miesto toho
aplikácia odosiela dáta skriptu PHP. Dáta sú prenášané pomocou metódy POST21 protokolu HTTP22.
Server  dáta  spracuje  a  uloží  do  databázy.  Bezpečnosť  dát  pri  prenose  je  zaručená použitím
zabezpečovacieho  protokolu  SSL/TLS.  Registráciu  zabezpečuje  trieda  ServerDeviceInit,
synchronizáciu dát so serverom trieda Sync.
5.3.1 ConnectionAsyncTask
ConnectionAsyncTask  tvorí  základnú  triedu  obsahujúcu  všetky  potrebné  rutiny
pre komunikáciu so serverom. Je predlohou pre triedy ServerDeviceInit a Sync.
Nastavenie  komunikácie  a  predanie  potrebných  parametrov  prebieha  v  metóde initiate.
Taktiež  tu  prebieha  získanie  Wakelock.  Následným  volaním  metódy  execute prebehne
naviazanie  spojenia  so  serverom a  odoslanie  dát.  Priebeh  komunikácie  je  definovaný  v  metóde
doInBackground.  Táto  časť  prebieha  vo  vlastnom  vlákne,  pretože  sieťová  komunikácia  je
blokujúca operácia. To znamená, že pri čakaní na odpoveď je celé vlákno zastavené a nie je možné
vykonávať žiadny kód.
Na zabezpečenie je  použitý protokol SSL/TLS.  Použitý certifikát nie je  podpísaný žiadnou
certifikačnou  autoritou,  takže  spojenie  by  ho  preto  štandardne  odmietlo.  Aby  bolo  možné  toto
21 POST je metóda predávania údajov webovému serveru, zvyčajne používaná na predávanie dát z formulárov
22 HTTP je aplikačný protokol používaný pre prístup ku webovým stránkam
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spojenie realizovať, je do aplikácie priložený certifikát. K jeho použitiu je však potrebné vytvoriť
vlastný kontext SSL. To je dosiahnuté reťazcom operácií.  Aplikácia  musí  načítať súbor certifikátu
a  pomocou  CertificateFactory vytvoriť objekt  Certificate.  Certificate potom  slúži
na vytvorenie  inštancie  triedy KeyStore,  pomocou  ktorej je  vytvorený SSLContext.  Pomocou
takto  vytvoreného  objektu  SSLContext je  už možné  iniciovať  vlastné  spojenie,  ktoré  bude
akceptovať certifikát serveru.
Vytvorenie,  nastavenie  a  správa  spojenia  prebieha  pomocou  objektu triedy
HttpsURLConnection. Pred začiatkom komunikácie sú nastavené parametre spojenia. Upravený
je časový limit vytvorenia spojenia a čakania na odpoveď so serveru na 15 sekúnd v oboch prípadoch.
Tento limit  je nastavený kvôli  zníženiu dopadu aplikácie na výdrž zariadenia,  pretože štandardné
spojenie môže čakať na odpoveď niekoľko minút.  Spojenie je  ďalej nastavené ako POST žiadosť
a údaje určené na prenos sú prevedené do formy vhodnej na odoslanie.
Potom sú dáta prenesené a po ukončení  spojenia je prijatý kód odpovede protokolu HTTP.
Táto hodnota udáva, či prenos prebehol v poriadku, prípadne  je možné  podľa kódu identifikovať k
akej  chybe  došlo.  Po  ukončení  metódy  doInBackground systém  automaticky  zavolá metódu
onPostExecute.  Táto metóda  beží  opäť v hlavnom vlákne procesu.  Tu prebieha vyhodnotenie
odpovede servera a akcie aplikácie na jej základe. 
5.3.2 ServerDeviceInit
Inicializácia zariadenia prebieha iba raz, a to pri prvom spustení aplikácie. Dôvodom tejto
inicializácie  je  vytvorenie  užívateľského účtu na serveri  a naviazanie  zariadenia,  prípadne zmena
mobilného zariadenia  zviazaného s  účtom.  Na inicializáciu zariadenia  užívateľ  zadá svoje  meno,
email a heslo. V prípade registrácie sú tieto dáta použité na vytvorenie tohto účtu, pri prihlásení na
overenie užívateľa. Aplikácia k týmto dátam pripojí ešte IMEI23 číslo zariadenia, ktoré jednoznačne
identifikuje každé zariadenie.
V závislosti  na  kóde  odpovede  môžu  nastať  tri  úspech,  chyba  autentizácie,  alebo chyba
servera.  Pri  úspešnej  inicializácii  zariadenia na serveri aplikácia uloží tento stav a užívateľ môže
používať aplikáciu. Pri chybe autentizácie musí užívateľ zadať správne údaje.
5.3.3 Sync
Synchronizácia záznamov so serverom prebieha počas zberu dát v pravidelných intervaloch.
Pri  spustení  služby  LogService táto  služba  naplánuje  pomocou  systémovej  služby
AlarmManager. Synchronizácia nie je natoľko časovo dôležitá, preto na zníženie dopadu aplikácie
23 Angl. International Mobile Station Equipment Identity, skratka IMEI, je identifikačné číslo zariadenia, 
pridelované každému mobilnému telefónu.
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na batériu je využité nepresné plánovanie, teda systém môže posúvať čas spustenia synchronizácie
tak, aby akumuloval viac úloh.
Pri úspešnej synchronizácii sú zo zariadenia odstránené synchronizované dáta. Na rozlíšenie
synchronizovaných dát a dát, ktoré vznikli po momente kedy boli dáta načítané z databázy, si objekt
DatabaseInterface udržuje objekt Cursor. Cursor obsahuje výsledok požiadavku na databázu
pred synchronizáciou.  Ten tvoria všetky záznamy ktoré boli synchronizované, aj s ich kľúčom  id.
Z databázy sú teda odmazané iba záznamy, ktorých id je obsiahnuté v Cursor-e.
5.4 Beh aplikácie
Správa  aplikácií  na  systéme  Android  je  v  mnohých  ohľadoch  odlišná  od  aplikácií  pre  osobné
počítače.  Podstatným  rozdielom,  s  ktorým  sa  musí  aplikácia  vyrovnať,  je  možnosť  ukončenia
aplikácie kedykoľvek počas jej behu. Systém sa síce snaží udržať aplikáciu čo najdlhšie, avšak kvôli
limitovaným možnostiam mobilného zariadenia nezaručuje, že aplikáciu nezastaví aby uvoľnil zdroje
pre inú aplikáciu.
V  prípade  aktivít  to  neznamená  žiadny  veľký  problém.  Pokiaľ  sú  v  popredí,  systém  ich
neukončí  a  na  pozadí  žiadnu  činnosť  nevykonávajú,  takže  ich  ukončenie  nebude  mať  žiadny
negatívny dopad. V prípade služby LogService je už však komplikovanejšia. Na udržanie systému
v pozadí slúži niekoľko mechanizmov. Prvým je návratová hodnota metódy  onStartCommand.
Tá systému  dáva najavo povahu služby.  Služba  LogService potrebuje byť  udržovaná v pozadí
aj napriek jej minimálnej aktivite, preto návratová hodnota tejto metódy je START_STICKY. Systém
následne túto službu nechá bežať v pozadí aj keď nespracuváva žiadne požiadavky. V prípade že bola
služba zastavená, aby uvoľnila zdroje, bude znovu automaticky spustená neskôr.[4]
Ďalším  mechanizmom  použitým  na  udržanie  služby  LogService aktívnej  je  využitie
oznámenia. Oznámenie bude užívateľa upozorňovať na aktívne monitorovanie zariadenia a zároveň
pomocou volania  startForeground systém považuje  proces, v ktorom služba beží za dôležitejší,
čím sa zníži možnosť, že služba bude zastavená.[4]  Štandardne všetky komponenty aplikácie, teda
služby aj aktivity bežia v jedinom procese. To by spôsobovalo zbytočnú záťaž systému, pretože by
systém spolu  so  službou  udržoval  aj  aktivity.  Službe  LogService je  pomocou  súboru
AndroidManifest nastavený vlastný proces, čím dochádza k úspore pamäte zariadenia a znižuje sa
aj možnosť ukončenia služby.
Okrem  správy  systému  existujú  aj  ďalšie  faktory  ovplyvňujúce  aplikáciu,  s  ktorými  sa
aplikácia  musí  vysporiadať,  ako  aktualizácia  aplikácie,  alebo  vypnutie  a  zapnutie  zariadenia.
Pri každej  z  týchto  činností  je  služba  LogService ukončená  počas  behu  bez  volania  funkcie
onDestroy.
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Aktualizácia  aplikácie  v  systéme  Android  spočíva  v  nahradení  aktuálneho  *.apk balíka
aplikácie  novým,  preto  je  akákoľvek  činnosť  aplikácie  ukončená.  Úspešnú  aktualizáciu  balíka
signalizuje  správca  balíkov  pomocou  vyslania  zámeru  ACTION_MY_PACKAGE_REPLACED.
Pri vypnutí  a zapnutí  zariadenia je proces takmer  rovnaký.  Zariadenie sa vypne a ukončí  službu.
Opätovné  spustenie  systému  Android  signalizuje  aplikáciám  pomocou  vysielania
ACTION_BOOT_COMPLETED.
Na prijatie týchto vysielaní je určený prijímač EventReceiver. Pre jeho funkciu je potrebné
v súbore  AndroidManifest.xml definovať triedu  EventReceiver a  nastaviť ho ako prijímač
daných vysielaní. Systém potom pri týchto udalostiach doručí vysielanie. EventReceiver pomocou
metódy  isLoggingEnabled statickej triedy  Utilities overí aktuálny uložený stav monitorovania
zariadenia.  Keď  je  monitorovanie  zapnuté,  EventReceiver vyšle  zámer  na  spustenie  služby
LogReceiver.
5.5 Oprávnenia
Systém Android využíva systém oprávnení, ktoré umožňujú pristupovať aplikáciám k rôznym údajom
či zdrojom na zariadení.  Všetky oprávnenia, ktoré aplikácia vyžaduje musia byť zapísané  v súbore
AndroidManifest.xml v balíku aplikácie. Ak určité oprávnenie chýba, systém aplikácii neumožní
potrebný prístup. Oprávnenia potrebné pre správnu funkciu implementovanej aplikácie sú:
• READ_CALL_LOG – umožňuje prístup k histórii hovorov na zariadení,
• READ_CONTACTS  - tiež potrebné k prístupu k histórii hovorov24,
• READ_SMS – umožňuje čítanie záznamov správ SMS,
• ACCESS_FINE_LOCATION – umožňuje prístup k polohe zariadenia, obsahuje oprávnenie
k prístupu ako polohe GPS tak polohe získanej zo sietí,
• INTERNET – umožňuje komunikáciu pomocou siete internet,
• ACCESS_NETWORK_STATE – umožňuje overiť stav pripojenia na sieť internet,
• WAKE_LOCK – umožňuje zabrániť zariadeniu prejsť do úsporného režimu, napríklad pri
synchronizácii zariadenia,
• RECEIVE_BOOT_COMPLETED  – umožňuje  aplikácii  prijímať  vysielanie  po  zapnutí
zariadenia.
Užívateľ pri inštalácii aplikácie musí tieto oprávnenia schváliť inak aplikácia nebude nainštalovaná.
24 READ_CONTACTS – toto oprávnenie už na novších verziách API ako verzia 15 nie je potrebné.
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6 Testovanie
Testovanie  aplikácie  sa  zameriavalo na niekoľko dôležitých  oblastí  aplikácie.  Mobilný telefón je
dôležitým  zariadením  plniacim  mnoho  úloh,  ktorého  strata  v  podobne  prázdnej  batérie  môže
v dnešnej dobe spôsobiť veľa nepríjemností. Preto je dôležitým kritériom vplyv aplikácie na výdrž
batérie.  Ďalším dôležitým  aspektom aplikácie  je  získavanie  zbieraných  údajov.  Pri  monitorovaní
hovorov či správ SMS nenastáva veľa neštandardných situácií. Problémom však môže byť získanie
polohy. Poloha zo siete môže byť nepresná a poloha z čipu GPS nemusí byť vôbec získaná v určitých
situáciách.  Posledným  významným  faktorom  aplikácie  je  synchronizácia.  Pri  tej  môže  nastať
niekoľko rôznych situácií ako nedostupnosť pripojenia, serveru alebo vypršanie spojenia so serverom
alebo databázou.
Testovanie prebiehalo pomocou troch zariadení: Samsung Galaxy S3, Samsung Galaxy Nexus
a LG Nexus 4.
6.1 Vplyv aplikácie na výdrž zariadenia
Najväčší dopad na výdrž zariadenia v dnešnej dobe má obrazovka, rôzne rádia pre mobilnú sieť či
Wifi, čip GPS a spotreba času procesora.[11] Keďže aplikácia nijak neovplyvňuje obrazovku ale beží
ako služba v pozadí, faktory ovplyvňujúce aplikáciu sú najmä prístup na internet, teda rádiá a čip
GPS.  Testovanie  prebiehalo  experimentovaním  s  rôznymi  intervalmi  synchronizácie  dát
a aktualizácie polohy.
Každé  nastavenie  bolo  testované  v  dvoch  rôznych  situáciách,  pri  bežnom  používaní
zariadenia a pri zariadení v pokoji. Testovací čas každej situácie bol  6 hodín.  Testovanie zahŕňalo
pripojenie  na  sieť  internet  a  v  rôznom prostredí,  3  hodiny  na  sieti  Wifi  v  budove a  3  hodiny
na mobilnej  sieti  mimo  budov.  Testy  prebiehali  so  zapnutou  synchronizáciou  dát  na  pozadí,
zahŕňajúcou účet Google, obsahujúci kalendár, webový prehliadač, kontakty, a email a druhý IMAP
email.  Pri testovaní  zariadenia  pri  jeho používaní  bola  obrazovka  zapnutá  1,5 hodiny.  Namerané
hodnoty pochádzajú z monitora batérie systému Android.
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Tabuľka 6.1.1: Testovanie vplyvu aplikácie na zariadenie
Z tabuliek 6.1.1 vyplýva, že aplikácia nijak závažne nezaťažuje zariadenie, pokiaľ nepoužíva polohu
získanú z GPS. Tá podľa testov má výrazný dopad na spotrebu batérie. Pri polohe získanej zo sietí sa
aplikácia prejavila minimálne, s takmer nemerateľným vplyvom na zariadenie.
6.2 Presnosť polohy
Aplikácia sa spolieha na polohu získanú z mobilných sietí alebo čipu GPS. Obidve technológie majú
svoje obmedzenia a nevýhody. Úlohou testovania bolo získať a porovnať presnosť oboch technológií
v rôznych prostrediach, ako v budove, mimo budov alebo v hustej zástavbe. V každom prostredí bolo
získaných približne 100 záznamov polohy.
Poloha  získaná  zo  sietí  poskytovala  zvyčajne  presnosť  medzi  30  až  50  metrov,
bez významných rozdielov  v  závislosti  od  prostredia,  zvyčajne  presnejšia  v  husto  osídlených
oblastiach.
Poloha získaná pomocou GPS naopak vykazovala veľkú závislosť na zariadení aj prostredí.
Zatiaľ čo na zariadeniach Samsung Galaxy S3 alebo LG Nexus 4 nebol veľký problém získať polohu
zariadenia, na zariadení Samsung Galaxy Nexus bola doba potrebná na získanie polohy často dlhšia
než časový limit  30 sekúnd.  Tento problém sa ale  týkal  najmä prvej  polohy po spustení  služby.
Opakovanie po krátkych časových intervaloch už polohu zvyčajne vrátilo pod 10 sekúnd. V hustejšej
zástavbe  centra  Brna  úspešnosť  polohy  GPS  klesla  približne  na  60%,  kde  trpelo  hlavne  staršie
zariadenie  Samsung  Galaxy  Nexus.  V  budovách  sa  získať  polohu  v  drvivej  väčšine  prípadov,
priemerne 94%, nepodarilo.
6.3 Synchronizácia
Synchronizácia  údajov  je  dôležitou  časťou  aplikácie.  Jej  zlyhanie  môže  mať  veľký  vplyv
na použiteľnosť a hodnotu aplikácie.  Je nutné overiť ako ovplyvnia  správanie aplikácie prípadné
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Zariadenie v pokoji
Poloha 5minút 10minút 15minút
Synchronizácia 7minút 15minút 20minút
GPS 25% 16% 12%
Siete 3% 2% 1%
Zariadenie používané
Poloha 5minút 10minút 15minút
Synchronizácia 7minút 15minút 20minút
GPS 4% 3% 2%
Siete 1% 0% 0%
neštandardné situácie,  ako nedostupnosť servera,  či  jeho dlhá odozva.  Podstatné je aby aplikácia
udržala dáta v prípade neúspešnej komunikácie so serverom a aby jej ďalšia činnosť nebola nijak
negatívne ovplyvnená.
Prvým  testom bola  situácia  nedostupného  servera.  Keď  sa  aplikácii  nepodarilo  naviazať
spojenie so serverom, synchronizácia bola neúspešná. Aplikácia aj naďalej udržala potrebné dáta.
Druhou  časťou  testu  bolo  overenie  ako  bude  aplikácia  zvládať  dlhodobú  nedostupnosť  serveru.
V takom prípade by sa do pamäte telefónu ukladal veľký počet záznamov. Pre simuláciu podobného
stavu bolo umelo vygenerovaných tritisíc záznamov. Dáta aplikácie v tomto stave zaberali  337 KB.
S týmto  množstvom  záznamov  sa  podarilo  aplikácii  úspešne dáta  synchronizovať  na  zariadení
Samsung Galaxy Nexus.  Pri väčšom počte záznamov je proces ukončený systémom,  kvôli veľkej
spotrebe pamäte. Pri takomto zaplnení databázy došlo k miernemu spomaleniu aplikácie. Vkladanie
záznamov prebiehalo  stále primerane rýchlo, avšak čas potrebný na serializáciu narástol na niekoľko
minút.
Inou  nepriaznivou situáciou,  ktorá  by mohla  negatívne ovplyvniť  aplikáciu,  bola  vysoká
odozva serveru.  Testovanie  prebiehalo simuláciou  odozvy servera  pomocou PHP príkazu  sleep.
Oneskorenie bolo postupne navyšované z hodnoty 0 o dve sekundy, kým neprekročilo hranicu, kedy
aplikácia preruší spojenie. Aj s touto situáciou sa aplikácia bola schopná vysporiadať bez veľkých
problémov. Ak bola odozva príliš veľká, synchronizácia zlyhala, ale dáta boli zachované.
6.4 Testovanie v bežnej prevádzke
Testovanie v reálnych podmienkach prebiehalo s pomocou troch užívateľov. Testované zariadenia
boli Samsung Galaxy S3, Samsung Galaxy Nexus a LG Nexus 4. Úlohou užívateľov bolo otestovať
funkciu  aplikácie  pri  bežnom  spôsobe  užívania,  prípadne  skúsiť  nájsť  spôsob  ako  aplikáciu
zmanipulovať.  Testovanie  prebiehalo  počas  5  dní,  kedy užívatelia  mali  spúšťať  aplikáciu  denne
približne na 8 hodín.  Hlavným cieľom bolo overiť správnu funkciu aplikácie a získať spätnú väzbu
od užívateľov o vplyvu aplikácie na zariadenie.
Pri  analýze  nazbieraných dát  sa neobjavila žiadna závažná chyba  v konzistencii dát.  Jeden
užívateľ  prišiel  na  možnosť  oklamania  polohy  zariadenia  pomocou  vstavanej  funkcie  systému
Android používanej na testovanie, ktorá umožňuje simulovať polohu zariadenia. Tiež zistil, že ak
zastaví  aplikáciu cez nastavenia  systému,  môže  nepozorovane uskutočniť  hovor  či  poslať správu
SMS.
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7 Záver
Práca vznikla na námet spoločnosti Agerit s.r.o., ktorá by mala záujem o  takúto službu pre svojich
zákazníkov.  Úlohou  práce bolo  analyzovať  legislatívne  podmienky takejto  aplikácie  v  Českej
republike  a  analyzovať  možnosti  implementácie  tejto  aplikácie  na  mobilných  zariadeniach
založených na systéme Android a následne takúto aplikáciu implementovať.
Analýza legislatívy ukázala, že hoci sledovanie užívateľov je možné. Je  však nutné aby boli
o tejto skutočnosti  informovaný a je potrebné  získať k tomu ich súhlas. Ďalšími podmienkami  sú
patričné zabezpečenie týchto dát proti zneužitiu a nahlásenie sledovania na patričné úrady. 
Analýza prostriedkov systému Android ukázala určité limitácie. Buď z hľadiska nedostupného
API, alebo vychádzajúcich z povahy takýchto mobilných zariadení. Aj napriek týmto limitáciám bolo
možné navrhnúť aplikáciu splňujúcu určené požiadavky. Implementovaním návrhu vznikla aplikácia
umožňujúca sledovať hovory,  správy SMS a polohu zariadenia,  avšak s  určitými  obmedzeniami.
Aj napriek  snahe  obísť  všetky  nepriaznivé  vplyvy  ovplyvňujúce  funkciu  aplikácie,  ako  správa
aplikácií systémom, nie je však možné sa všetkým problémom úplne vyhnúť. Aplikácia je do veľkej
miery  závislá  na  prístupu k  internetu  a  k  polohe  zariadenia.  Oboje  vzťahujúce  sa  k  užívateľovi
aplikácie, pretože ten má možnosť s nimi manipulovať.
Testovanie aplikácie odhalilo dva zásadné problémy. Prvým je možnosť obísť monitorovanie
zariadenia  jednoduchým  zastavením  aplikácie  pomocou  systémových  nastavení,  čomu  sa  nie  je
možné  vyhnúť  alebo  zaznamenať.  Druhým  je  presnosť  získanej  polohy.  Ak  užívateľ  nepovolí
na svojom zariadení polohu zo sietí, záznamy o polohe nie sú veľmi spoľahlivé, pretože poloha z čipu
GPS má často problém získať polohu, najmä v budovách. Navyše dopad, ktorý má používanie polohy
z čipu GPS na výdrž batérie ukazuje, že na takéto účely je nevhodná a bolo by lepšie ju vynechať
úplne.
V budúcnosti by bolo možné  aplikáciu  upraviť a rozšíriť o niekoľko ďalších funkcií.  Či už
vylepšením užívateľského rozhrania, v podobe ponuky automatického zapínania v pracovné dni, kde
by si  užívateľ mohol nastaviť dni  v týždni  a dobu odkedy a dokedy je zariadenie monitorované.
Alebo  po  funkčnej  stránke,  pridaním  monitorovania  iných  aktivít,  ako  emailov  či  používaných
aplikácií.
Za prínos práce by sa dala považovať najmä analýza a vypracovanie aplikácie, ktorá by mohla
byť nasadená do prevádzky bez žiadnych, prípadne s minimálnymi zásahmi, a ktorá sa snaží chovať
voči  užívateľovi  transparentne.  Súčasne nevyžaduje veľa užívateľovej  pozornosti  a nemá zásadný
negatívny dopad na výdrž mobilného zariadenia, s výnimkou použitia polohy z čipu GPS.
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Príloha 1.
Mobilná aplikácia
1. Nainštalovať vývojárske prostredie Eclipse, dostupné z
 http://www.eclipse.org/downloads/
2. Po jeho spustení otvoriť Nápoveda (Help), Inštalovať nový softvér (Install new software),
stlačiť Pridať v pravom hornom rohu, pridať adresu
 https://dl-ssl.google.com/android/eclipse/ a uložiť.
3. Označiť možnosť Developer Tools, nainštalovať balíky.
4. Importovať projekt z CD (Zložka ActivityLogger).
5. V  projekte  v  súbore  res/values/strings.xml  nastaviť  hodnoty  web_domain,
web_dev_init, web_sync.
Príklad: adresa súboru na synchronizáciu je
https://sarriel.no-ip.org/sarriel-no-ip-org/import.php
Potom hodnoty sú:
web_domain: sarriel.no-ip.org
web_dev_init: sarriel-no-ip-org/init_device.php
web_sync:  sarriel-no-ip-org/import.php
6. Pripojiť  zariadenie,  zapnúť  vývojársky  mód  a  Ladenie  USB (Nastavenia,  Možnosti  pre
vývojárov)
7. Nainštalovať aplikáciu z programu Eclipse.
Webová aplikácia
1. Na  priloženom  disku  CD  sa  nachádza  zložka  server.  Jej  obsahom  je  súbor
server.tar.gz. V  ňom  je  uložená  kôpia  softvéru  lampp, obsahujúceho  Apache  a
MySQL servery pre Linux. Súbor je potrebné rozbaliť ako administrátor (root) príkazom
tar zxvf server.tar.gz -C /opt/lampp. Odporúčaná distribúcia je Ubuntu,
prípadne jej vetva.
2. Z tejto zložky je potreba server pustiť príkazom ./lampp start
3. Na  prístup  do  webového  rozhrania  stačí  vo  webovom  prehliadači  zadať  adresu
https://localhost
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